
	

Franco Tinarelli
INAF – IRA

AdR Bologna
16/12/2014

Infrastrutture di Autenticazione e Autorizzazione



	

IDEM (Identity Management)

• IDEM (Identity Management per l'accesso federato) è il 
nome della Federazione Italiana di Autenticazione e 
Autorizzazione delle Organizzazioni che appartengono alla  
Comunità GARR.

• La Federazione è formata dagli IdP (Identity Providers) degli 
Enti GARR (CNR, INFN, INAF, ENEA, Universita’ etc.) e dagli SP 
(Service Providers) appartenenti alla stessa comunita’ GARR, a 
Istituzioni e societa’ esterne, nazionali e internazionali.

• Scopo della Federazione: fornire un servizio di Single Sign-On 
(SS0) per l’utilizzo dei servizi federati
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IDEM (Identity Management)

• Uniche Credenziali per piu’ Servizi Federati
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IDEM IdP (Identity Provider)

• Membro della Federazione che gestisce la registrazione dei 
propri Utenti, ne mantiene le informazioni e fornisce un 
meccanismo di autenticazione, è responsabile degli Attributi 
forniti per ciascuno di essi.

• CNR e INAF partecipano alla Federazione con un proprio IdP.

• L’autenticazione avviene tramite l’inserimento di Username e 
Password (tipicamente gestite da un server LDAP).

• L’autorizzazione all’utilizzo di un servizio avviene tramite il 
rilascio di attributi conservati nello stesso server di 
autenticazione o presso DB esterni.
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IDEM SP (Service Provider)

• Membro della Federazione che mette a disposizione 
un servizio, tipicamente una applicazione web.

• L’accesso al servizio attiva la catena di 
Autenticazione/Autorizzazione.

• Il servizio viene offerto solo ricevendo tutti gli 
attributi richiesti.
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IDEM: le Credenziali INAF

• Per ottenere l'autenticazione attraverso l'identity provider di 
INAF e' indispensabile configurare la propria password sul 
server LDAP dell'Ente. I passi necessari per farlo sono semplici 
e completamente automatizzati, si parte dalla URL 
https://www.ced.inaf.it/idem-info/ e si sceglie dal menu di 
sinistra la voce “CREDENZIALI DEGLI UTENTI”. Per INAF la 
UserID è cognome.nome

• Il CNR Amministrazione Centrale (esistono anche IdP di singoli 
Istituti e Sedi) usa per l’autenticazione le credenziali SIPER e la 
UserID degli utenti è nome.cognome
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Trovare Servizi in IDEM

• La pagina web di IDEM http://www.idem.garr.it fornisce un elenco dei 
fornitori di servizi (SP) e dei fornitori d’Identità (IdP).

Sito web dell’Ente Informazioni IdP

Link al Servizio informazioni SP     Attributi
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Lo schema di A&A
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1) L’utente accede alla risorsa web, il 
service provider della risorsa 
chiede la provenienza dell’utente 
(WAYF)

2) L’utente seglie il proprio IdP per 
l’autenticazione/autorizzazione

3) L’IdP utente comunica al SP 
l’avvenuta autenticazione e invia 
gli attributi per l’autorizzazione

4) Se gli attributi sono  quelli 
richiesti dall’applicazione l’utente 
viene autorizzato all’utilizzo.



	

1) Accesso ad un Servizio IDEM
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2) IDEM Where Are You From
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3) Autenticazione al proprio IdP
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4) Utilizzo del Servizio

Dopo l’Autenticazione e l’invio degli attributi di Autorizzazione si ritorna al 
servizio per utilizzarne le potenzialità.
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IDEM e Servizi   

• VCONF per prenotare multi conferenze utilizzando la MCU del GARR 
https://vconf.garr.it

• FILESENDER per inviare files di grosse dimensioni https://filesender.garr.it

• Terena e-Science certificato personale valido per l’utilizzo di servizi GRID

• Terena Personal certificato personale

• Sono in preparazione nuovi servizi interessanti:

– GARRbox (la Cloud del GARR)

– WebMeeting (la possibilita’ di creare stanze web per meeting e seminari)

– WebEx (la possibilità di creare stanze per meeting web e collegarle alla MCU 
GARR)

• WI-FI in molte Università, al comune di Trieste e Udine, sono già attivi accessi 
Wireless  con login IDEM.
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eduGAIN
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IDEM, da Ottobre 2011, ha aderito ad eduGAIN, l'interfederazione che interconnette 
le Federazioni di identità e permette agli utenti di accedere ai servizi in rete tramite 
un sistema di SSO su scala internazionale usando l'unica password data dalla propria 
Organizzazione di appartenenza. eduGAIN è un servizio sviluppato all’interno del 
progetto GÉANT. (http://www.edugain.org)



	

Le Federazioni in eduGAIN
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I Servizi in eduGAIN

• Per scoprire quali servizi le Federazioni partecipanti mettono a disposizione 
si può consultare la pagina 
web:http://www.edugain.org/technical/status.php

contiene l’elenco dei link alle pagine web delle varie Federazioni, dalle quali

è possibile risalire agli elenchi dei servizi di ogni federazione.

• La federazione Greca, con fondi della Comunità Europea, ha creato un 
interessante servizio di Cloud Computing chiamato ~okeanos che la 
comunità scientifica partecipante ad eduGAIN può utilizzare gratuitamente.

• Per accedere ad ~okeanos bisogna registrarsi utilizzando le credenziali della 
propria Federazione al link https://okeanos-global.grnet.gr/home/. Dopo 
la registrazione l’accesso avverrà sempre con le credenziali del proprio IdP.
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~okeanos-GLOBAL
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~okeanos-GLOBAL - Autenticazione

Adr-BO 16/12/2014 Franco Tinarelli (IRA) 18



	

GÉANT
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eduroam

• eduroam (Education Roaming) è un servizio che offre un accesso wireless 
sicuro alla rete. Gli utenti roaming che visitano un istituto che aderisce 
all’iniziativa sono in grado di utilizzare la rete locale wireless (WLAN) usando le 
stesse credenziali (username e password) che userebbero nella propria 
istituzione d'appartenenza, senza la necessità di ulteriori formalità presso 
l’istituto ospitante.

• eduroam è un'infrastruttura basata su una rete di server RADIUS che utilizza 
802.1x

• Lo scopo della Federazione Italiana eduroam è di facilitare l'accesso alla rete 
GARR e alle altre reti ad essa connesse, agli utenti (roaming users) delle 
organizzazioni partecipanti (servizio eduroam).

• La Federazione è coordinata dal Consortium GARR, che la rappresenta presso le 
altre federazioni e confederazioni. eduroam è un marchio registrato di TERENA
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eduroam nel mondo
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eduroam e INAF

• INAF ha registrato il realm inaf.it e il CNR il realm cnr.it gli Enti gestiscono i 
server Radius per l’autenticazione.

• Il server Radius delega l’autenticazione al server LDAP dell’Ente 
permettendo l’utilizzo delle stesse credenziali sia per eduroam sia per 
IDEM.

• eduroam usa una Username composta dal nome utente e dal realm es. 
cognome.nome@inaf.it / nome.cognome@cnr.it

• Le sedi che attivano il servizio dovrebbero fornirsi di access point wireless 
multi SSID per fornire l’accesso ad eduroam con SSID eduroam

• Al link http://www.ced.inaf.it/serv/index.php/servizi/wifi-eduroam trovate 
gli esempi di configurazione per I portatili.
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I flussi di A&A

risorsa  IDEM
User ID: cognome.nome (INAF)

nome.cognome (CNR)

SSID: eduroam
User ID: cognome.nome@inaf.it

nome.cognome@cnr.it

Server Radius remoto
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